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摘  要：提出了一种针对 UnderMP3Cover 的 RS（regular-singular）隐写分析新算法。通过分析 RS 算法产生

误差的原因，选取了更适合的分辨函数，修正了不同码率下的 MP3 初始偏差，并改进了拟合方式，同时，在

实验对比中选择了效果更佳的翻转算子。实验结果表明，算法可以有效地估计出秘密信息的嵌入容量，并将

平均误差降低到 2%，优于现有算法。 
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A new RS steganalysis algorithm of detecting UnderMP3Cover 
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Abstract: A new RS steganalysis algorithm to attack UnderMP3Cover was proposed. By analyzing the error caused by 

the RS algorithm, the choice of resolution function, the initial bias and the fitting method were modified, the flip operator 

was also selected in the experiment. Experimental results demonstrate that the proposed method can estimate the length 

of embedded message effectively and the average error reduces to 2%, which is better than the existing algorithms. 
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1  引言 

随着互联网技术的飞速发展，多媒体技术的

应用日益广泛[1,2]。音频、图像和视频等多媒体在

内容上存在很大的感官冗余，人们可以利用这些

冗余嵌入秘密信息，进行隐蔽通信，即“隐写”。

隐写分析作为检测隐写行为的技术，日渐成为国

内外研究关注的热点[3]。 

在多媒体信息中，音频的发展较为迅速。MP3

（MPEG audio layer 3）作为一种具备高压缩率和高
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音质的音频有损压缩编码标准，是当前流传最广

的音频格式之一。MP3 音频编码过程复杂，隐写

容量大，较适合隐写，因此，针对 MP3 音频隐写

进行深入的隐写分析研究具有意义[4]。针对 MP3

音频开发的隐写算法，目前主要有 MP3Stego[5]、

MP3Stegz[6]和 UnderMP3Cover[7]3 种。然而，对应

的隐写分析方法，大部分都是针对 MP3Stego 这种

工具提出的，针对 UnderMP3Cover 的隐写分析则

涉及较少。 

UnderMP3Cover是通过LSB算法进行连续或

不连续嵌入的隐写算法，而 Fridrich 等人[8]提出的

RS（regular-singular）算法是目前唯一能够检测连

续 LSB 替换和不连续 LSB 替换嵌入的秘密信息，

且能可靠估计嵌入秘密信息大小的算法[9]。因此

Jin 等人 [10]引入 RS 算法，提出了一种针对

UnderMP3Cover 的 RS 算法，并根据音频的帧重

叠特性，采用了重叠分组的方式。虽然该方法能

有效地估计出 UnderMP3Cover 隐写的嵌入比例，

但仍存在约 4%的误差。另外，他们在实验中仅测

试了 128 kbit/s 的 MP3 音频，并没有给出其他码

率的 MP3 的检测结果。 

近年来，在图像隐写分析中，已有一些基于

RS 算法的改进算法。如 Ker 在参考文献[11,12]中

提出的 IRS 算法、Luo 等人[13]提出的 DRS 算法以

及丁晋晶等人[14]提出的 QRS 算法。这些算法针对

载体图像的初始偏差和 RS 算法的拟合方式进行

了改进，提高了检测效率。但他们都是基于图像

的 RS 曲线拟合的，不能直接应用在音频隐写分析

上。参考文献[10]也指出，采用图像中 RS 算法的

拟合方式计算 UnderMP3Cover 嵌入率，得出的结

果会产生误差。 

本文在分析了 RS 算法误差产生原理的基础

上，根据音频特性，提出了一种新的针对

UnderMP3Cover 的隐写分析方法。该方案采用

了更适合的分辨函数，修正了各码率 MP3 的初

始偏差，改进了拟合方式，并在实验对比中，选

择了效果更佳的翻转算子。最后，给出了 4 种主

流码率下，本文算法与参考文献[10]的检测性能

对比。实验结果表明，在不同的隐写嵌入率下，

本文算法可以更为准确地估计出秘密信息的长

度，且秘密信息的估计值与实际值的平均偏差

仅为 2%左右。 

2  UnderMP3Cover 隐写原理 

UnderMP3Cover 是 Platt C[7]提出的一种典

型的开源 MP3 隐写工具。它通过修改颗粒边信

息中的编码参数——全局增益（global_gain）来

实现秘密信息的顺序嵌入，其具体嵌入方式是

LSB 替 换 ， 即 直 接 用 秘 密 比 特 替 换 参 数

global_gain 的最低有效位。但在可嵌颗粒的选

择上，它通过使用一个参数 BitSpacing 来决定可

嵌的颗粒间隔。 

UnderMP3Cover 隐写过程如图 1 所示，假设

待隐藏秘密信息为 1 2( , , , )kM m m m= " ；大致可以

分为以下 4 个部分。 

（1）将待嵌 MP3 音频进行部分解码，提取每

帧边信息中的参数 global_gain，将其按顺序排列，

可以得到数组 1 2(gg ,gg , ,gg )nG = " 。 

（2）判断当前颗粒是否为可嵌颗粒。若当前

待嵌 global_gain 为 ggi ，秘密信息比特 jm ，则依

据式（1）判断： 

 ( 1) / Bsj i= −  （1） 

其中，Bs 为参数 BitSpacing。若式（1）成立，则

执行嵌入操作（3）；否则，继续查看下一个

global_gain，即将 i 加 1，继续步骤（2）。 
（3）按式（2）执行嵌入操作，当 i n≤ 或 j k≤

中任一成立时执行步骤（4）； 

 Bs 1LSB(gg ) ( )i jm× + ←  （2） 

其中，LSB( ) ( )x y← 为 LSB 替换操作，即 y 替换

x的最低位。 

（4）将完成隐写的 global_gain 写回 MP3 边信
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息中，输出隐写后的 MP3 音频。 

由于 UnderMP3Cover 存在特殊的嵌入控制参

数 BitSpacing ， 且 当 BitSpacing=1 时 ，

UnderMP3Cover 的嵌入方式为顺序连续嵌入，而当

BitSpacing≠1 时，UnderMP3Cover 的嵌入方式即转

变为顺序不连续嵌入，因而只能使用 RS 针对连续

嵌入和不连续嵌入都有效的隐写检测方法。另外，

参考文献[12]也已经通过实验证明了 RS 法是目前

针对 LSB 隐写检测效果最好的方法之一。所以，

借鉴 RS 方法，并将其改进，对 UnderMP3Cover

的隐写分析来说，是一种很好的思路。 

3  RS 算法 

3.1  RS 算法原理 

Fridrich 在参考文献[8]中详细描述了 RS 算法

的原理，简述如下。 

对给定图像块的像素值以 Zigzag 的方式扫

描，并排列成一个向量组 1 2( , , , )nG x x x= " 。接着

定义一个表征图像块空间相关性（平滑度和奇

异性）的分辨函数 f （本文仿照参考文献[15]

将定义相关性的函数称为分辨函数），其具体计

算依据式（3）。 f 值越小，说明图像块相邻像素

之间的起伏越小、空间相关性越强；反之，则表

明图像块的空间相关性越弱。 

 
1

1 2 1
1

( , , , )
n

n i i
i

f x x x x x
−

+
=

= −∑"  （3） 

Fridrich 定义了一个翻转函数 F ：正翻转 1F 、

0 翻转 0F 、负翻转 1F− ，翻转规则如式（4）。  

 
1

0 0

1

: 0 1,2 3, ,208 209
: ( )
: 1 0,1 2, ,209 210

F
F F x x
F−

↔ ↔ ↔
=

− ↔ ↔ ↔

"

"
 （4） 

通过翻转函数和翻转算子 1 2 3 4( , , , )M M M M M=

置换向量组内的值，其中 1 2 3 4, , ,M M M M 可取 0、

1，置换式如式（5）。根据置换前后分辨函数 f 的

大小关系，将像素组分为 R 组（ ( ( )) ( )f F G f G> ）

和 S 组（ ( ( )) ( )f F G f G< ）。 

 
1 2 3 41 2 3 4( ) ( ( ), ( ), ( ), ( ))i M M M MF G F x F x F x F x=  （5） 

利用 1 2 3 4( , , , )M M M M M= 置换所有像素组

后，得到 R 和 S 组的百分比
2M
pR ⎛ ⎞

⎜ ⎟
⎝ ⎠

和
2M
pS ⎛ ⎞

⎜ ⎟
⎝ ⎠

，再

将所有像素组 LSB 位进行 1F 翻转，并再次计算置换

后的 R 和 S 组的百分比，得到 1
2M
PR ⎛ ⎞−⎜ ⎟

⎝ ⎠
和

1
2M
PS ⎛ ⎞−⎜ ⎟

⎝ ⎠
。同理，利用 1 2 3 4( , , , )M M M M M− = − − − −

置换，同样可以得到
2M
PR−

⎛ ⎞
⎜ ⎟
⎝ ⎠

、
2M
PS−

⎛ ⎞
⎜ ⎟
⎝ ⎠

、

1
2M
PR−

⎛ ⎞−⎜ ⎟
⎝ ⎠

和 1
2M
PS−

⎛ ⎞−⎜ ⎟
⎝ ⎠

。 

基于以上定义，Fridrich 根据大量图像，拟合

出 RS 曲线，如图 2 所示。x 轴为 LSB 发生改变的

像素的百分比，y 轴为相应的 M M M MR R S S− −、 、 、

的值。设隐藏信息的嵌入率为 P，因为 LSB 嵌入

序列为 0、1 等概率随机序列，所以，LSB 发生改

变的像素值百分比为
2
p
。 

 
图 1  UnderMP3Cover 隐写流程 
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图 2  Fridrich 拟合的 RS 曲线 

同时，Fridrich 根据大量的实验指出： MR−

和 MS− 与信息嵌入比率 P 近似呈线性关系，而

MR 和 MS 曲线更接近二次曲线。且提出了两个

假设。 

当嵌入率为 0 时： 

 
(0) (0)
(0) (0)

M M

M M

R R
S S

−

−

=⎧
⎨ =⎩

 （6） 

当嵌入率为 100%时：  

 (0.5) (0.5)M MR S=  （7） 

基于式（6）和式（7）以及
2M
pR ⎛ ⎞

⎜ ⎟
⎝ ⎠

、
2M
pS ⎛ ⎞

⎜ ⎟
⎝ ⎠

、

1
2M
PR ⎛ ⎞−⎜ ⎟

⎝ ⎠
、 1

2M
PS ⎛ ⎞−⎜ ⎟

⎝ ⎠
、

2M
PR−

⎛ ⎞
⎜ ⎟
⎝ ⎠

、
2M
PS−

⎛ ⎞
⎜ ⎟
⎝ ⎠

、

1
2M
PR−

⎛ ⎞−⎜ ⎟
⎝ ⎠

和 1
2M
PS−

⎛ ⎞−⎜ ⎟
⎝ ⎠

这 8 个值进行拟合，可

建立一个求解嵌入率 P 值的二次方程，参考文献

[13]给出了详细的推导过程。 
3.2  RS 算法的不足 

由上述原理可知，RS 算法实质上是利用隐写

前后相邻像素之间的相关性的变化，实现隐写检

测。因此，分辨函数能否精确地表征像素间的相

关性，这是影响算法检测效率的关键因素。在原

RS 算法中，表示相关性的分辨函数为式（3）。但

这种分辨函数，只考虑了相邻像素的相关性，而

实际上每一组像素之间均有相关性。所以，为了

充分利用组内所有数据的相关性，需要选取更佳

的分辨函数。 

Fridrich 在参考文献[8]中指出影响 RS 算法准

确度的主要因素是载体图像的初始偏差。这是因为

即使是自然载体，由于随机的变化，经过正负翻转，

分辨函数值也很大可能发生变化，以至于得到长度

非零的检测结果，这一初始偏差会对检测算法的准

确性有一定影响[14]。表 1 给出了 4 000 首不同码

率的原始音频的测试结果的平均值，可以看出

用 RS 方法测试，即使是原始音频，依然会估

计出 4%左右的隐写长度。 

表 1  原始音频的检测结果的平均值 

码率/（kbit·s−1） 64 128 192 256 

估计长度 4.46% 3.89% 3.41% 4.75%
 

此外，依据RS 算法的原理，本文使用50 000 首

第 5.1 节中的音频重新拟合了 RS 曲线，如图 3

所示。可以明显看出， MR− 和 MR 、 MS− 和 MS 这

4 条曲线在 y 轴上均不相交。且 MR 和 MS 这两条曲

线也没有在 x=50 处相交，即 RS 算法拟合过程中

用到的两个假设（式（6）、式（7））只是近似成立。

如果基于式（6）及式（7）来计算嵌入容量，则会

降低秘密信息长度的估计准确率。因此，在拟合过

程中需要采用新的拟合方式。 

 
图 3  本文拟合的 RS 曲线 
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4  本文算法 

4.1  分辨函数的选取 

为了充分利用组内所有数据的相关性，本文

采用了概率论中的方差函数来描述组内数据的相

关程度，即： 

 2
1 2

1

1( , , , ) ( )
1

n

n i
i

f X X X X X
n =

= −
− ∑"  （8） 

方差函数不仅表达了样本偏离均值的程度，

更能揭示样本内部彼此波动的程度。计算出的方

差值越大，表明这组数据就越离散，相关性也就

越强；相反方差越小，这组数据就越聚合，相关

性也就越弱。第 5 节的实验也证明了方差函数可

以提高 RS 算法的检测精度。 

4.2  原始音频初始偏移量的修正 

在 RS 算法下，绝大多数的原始载体图像都存

在或正或负的初始偏移量。在嵌入密度比较大的

情况下，它对检测结果的影响相对较小，而当嵌

入率小于或等于 5%时，它的大小就与实际嵌入信

息的长度相当了[14]。 

在理想情况下，若待测载体未经过 LSB 隐写，

则翻转算子 M 和-M 会同等程度影响载体混乱程

度[10] ，即在 RS 曲线图中， MR− 和 MR 、 MS− 和 MS

均相交于 y 轴。而实际情况下，正负翻转算子的

影响不可能等同，在图 3 中， MR− 和 MR 、 MS− 和

MS 曲线均未相交于 y轴，交点偏出 y轴的距离 0x ，

在原 RS 算法拟合过程中被忽略了，因而产生了初

始偏移量。同时注意到，不同码率下原始音频测

试结果的方差很小，见表 2。 

表 2  原始音频的检测结果的方差 

码率/（kbit·s−1） 64 128 192 256 

x0 0.006 1 0.003 2 0.002 7 0.004 7

 
这说明不同的待测载体初始偏移量相差不大，

进而说明引起初始偏移量的 0x 值也相差不大。因

此，本文借助 Curve Fitting Tool，选取 64 kbit/s、

128 kbit/s、192 kbit/s、256 kbit/s 的不同嵌入率的音

频，拟合出不同码率下的 0x 值，以修正初始偏移量，

修正值见表 3。实验结果也证明对初始偏移量的修

正，可提高检测精度，并用另一个库验证了拟合结

果的适用性。 

表 3  各码率的修正值 

码率/（kbit·s−1） 64 128 192 256 

x0 −0.544 4 −0.510 6 0.156 7 −1.067 6

 
4.3  拟合方式的改进 

RS 方法中，将 MR 和 MS 视为二次曲线，但在实

际检测过程中，只能求出图 3 中C、E 和G、I 这4 点，

因此在推导过程中，需要借助 (0.5)MR 和 (0.5)MS 这

两个点的值，并假设这两个值相等（即式（7））。但在

第3.2 节，已经分析过式（7）只是近似成立。 

如果将 MR 和 MS 视为直线，那么在推导过程

中就不需要借助式（7），但将二次曲线变为直线，

拟合准确性下降，同样会引起误差。表 4 给出了

在Curve Fitting Tool 中，4 条曲线分别用直线和二次

曲线的拟合结果。 

SSE 是拟合误差的平方和，该值越接近 0，说

明拟合准确性越高。R2 是实际值与推测值之间相

关系数的平方值。该值越接近 1，则说明拟合准确

性越高。综合这两个指标，可以看出采用二次曲

线拟合的准确性略优于直线，但相差并不多。相

比原算法中式（7）引起的误差，曲线变为直线引

起的误差更小。之后的实验也证明这种拟合方式

比原 RS 的方法更佳。 

将 4 条曲线均视为直线后，可以得到两对相

似三角形： ABC ADE+ ∼+ ， FGH FIJ+ ∼+ 。 

可以得到： 

0

0

0

0

/ 2 ( / 2) ( / 2)
1 / 2 (1 / 2) (1 / 2)

/ 2 ( / 2) ( / 2)
1 / 2 (1 / 2) (1 / 2)

r M M

r M M

s M M

s M M

p x R p R p
p x R p R p

p x S p S p
p x S p S p

−

−

−

−

− −⎧ =⎪ − − − − −⎪
⎨ − −⎪ =
⎪ − − − − −⎩

 

  （9） 
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其中， 0x 为表 4 中的修正值， 0/ 2rp x− 为 ABC+ 在

BC 边上的高， 0/ 2sp x− 为 FGH+ 在GH 边上的高，

这两个值均可表征嵌入率的一半 / 2p 。进一步得到： 

 1 1 0 2 0 1 2

3 3 0 4 0 3 4

2 ( ) /( )
2 ( ) /( )

r

s

p d d x d x d d
p d d x d x d d

= ⋅ − ⋅ + ⋅ +⎧
⎨ = ⋅ − ⋅ + ⋅ +⎩

 （10） 

其中： 

1 2

3 4

 ,  1 1
2 2 2 2

 ,  1 1
2 2 2 2

M M M M

M M M M

P P P Pd R R d R R

P P P Pd S S d S S

− −

− −

⎛ ⎞ ⎛ ⎞ ⎛ ⎞ ⎛ ⎞= − = − − −⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ⎝ ⎠
⎛ ⎞ ⎛ ⎞ ⎛ ⎞ ⎛ ⎞= − = − − −⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ⎝ ⎠

 

  （11） 

为了减小误差，取了 R 曲线交点和 S 曲线交

点横坐标的平均值，得到： 

 
2

r sp p
p

+
=  （12） 

4.4  算法的主要步骤 

本文沿用参考文献[10]中重叠分组的方法，并

根据上述分析，改进的 RS 算法可以分为以下步骤。 

（1）在解码端提取待测 MP3 音频每帧边信息

中的全局增益参数 global_gain，并将其按序存放

到一维数组 gg[]中。 

（2）按顺序将 gg[]分组，要求每组系数个数

相同，但具体分组长度和分组滑动长度可任意设

置。以分组长度取 6、滑动长度取 1 为例，即

(gg[ ],gg[ 1], ,gg[ 5])iG i i i= + +" 。 

（3）按式（13）计算各组元素之间的相关性

( )f G ： 
5

21( ) (gg[ ] gg)  , [0,(gg.length 4)]
6

i

n i

f G n i
+

=

= − ∈ −∑  

  （13） 

（4）对所有的组应用非负翻转，如式（13），

再计算翻转后每组的相关性 ( ( ))if F G ： 

1 2 6
( ) ( (gg[ ]), (gg[ 1]), , (gg[ 5]))i M M MF G F i F i F i= + +"  

  （14） 

其中， 1 2 6( , , , )M M M" 为翻转类型算子，其个数

与分组长度相等，每个元素的值可取 1、−1 或 0。

因为这里使用的是非负翻转，故 1 2 6, , ,M M M" 只

能取 0 或 1。 

（5）依据上述对正常组、异常组的定义，统

计这二者在所有组中的占比
2M
pR ⎛ ⎞

⎜ ⎟
⎝ ⎠

和
2M
pS ⎛ ⎞

⎜ ⎟
⎝ ⎠

，

其中 1 2 6( , , , )M M M M= " 为翻转类型算子的具体

组合，p 为秘密信息的估计长度。 

（6）与步骤（4）和（5）同理，对所有的组

应用非正翻转，并在计算翻转后每组相关性的基

础上，依据正常组、异常组的定义，统计出

2M
PR−

⎛ ⎞
⎜ ⎟
⎝ ⎠

和
2M
PS−

⎛ ⎞
⎜ ⎟
⎝ ⎠

，其中 1M M− = − × 。 

（7）翻转 gg 数组中所有元素的 LSB 位，并

重复步骤（5）～步骤（7）得到 1
2M
PR ⎛ ⎞−⎜ ⎟

⎝ ⎠
、

1
2M
PS ⎛ ⎞−⎜ ⎟

⎝ ⎠
、 1

2M
PR−

⎛ ⎞−⎜ ⎟
⎝ ⎠

和 1
2M
PS−

⎛ ⎞−⎜ ⎟
⎝ ⎠

。 

（8）根据式（10）求出 rp 和 sp ，从而得到秘

密信息的估计长度 ( ) / 2r sp p p= + 。 

5  实验结果和分析 

5.1  实验设置 

为了客观有效地评估本文方法的性能，构造

了一个基础音频数据库。该基础音频数据库的样

本均是由 CD 抓轨得到的、44.1 kHz 采样率、16 bit

表 4  RS 曲线的拟合结果 

误差参数 拟合方式 R-M RM SM S-M 

SSE 直线 51.666 10−×  51.682 10−×  51.587 10−×  51.055 10−×  

二次曲线 51.6 10−×  51.428 10−×  69.187 10−×  68.767 10−×  

R2 直线 99.93% 99.94% 99.94% 99.91% 

二次曲线 99.93% 99.95% 99.96% 99.93% 
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量化、单声道的 WAV 音频。这些 WAV 音频主

要是从提供各种无损音乐下载的网站上下载

获得。但通常下载的每首音频文件都是包含对

应整张 CD 的全部内容。因此，本文使用

Hifiwav、MATLAB 等能够实现音频裁剪功能

而不对音频具体数据产生影响的软件对下载的

WAV 进行裁剪。最后，将裁剪后的各种时长的

音频样本收录到本文的音频数据库中。目前本

数据库中裁剪后的音频样本共有 2 818 首，时

长均为 1 min。 

从该数据库中随机选择 1 000 首的 WAV 音

频，用于测试本文所提方法。首先，将这些 WAV

音频压缩成 4 种（64 kbit/s、128 kbit/s、192 kbit/s

和 256 kbit/s）不同码率的 MP3 音频，作为未隐写

的样本，共 4 000 首。在此基础上，使用

UnderMP3Cover 对这 4 000 首音频进行隐写，对

应生成 40 000 首不同隐写强度的隐写样本。需要

说明的是，被 UnderMP3Cover 隐写在音频样本中

的秘密信息共有文本、音频和图像 3 种不同类型

的文件，但大小均为 10 byte。隐写时，每首音频

从以上 3 种文件中随机挑选一种进行嵌入。 

每个样本时长 1 min，包含 4 590 个颗粒的

数据。因此当 BitSpacing=1 时理论满嵌容量为

4 560 bit，但是如果 BitSpacing=2，嵌入容量就

会折半，同理，BitSpacing=3 时就为理论满嵌的

1/3。本实验中仅考虑 BitSpacing=1、2 和 3 的 3 种

情况，也即理论满嵌可以分别看成 100%、50%、 

33.3%的情况。 

使用 UnderMP3Cover 对每个样本的不同

BitSpacing 的情况分别制作出 10 种嵌入强度的隐

写样本。BitSpacing=1 对应的是嵌入强度为 10%、

20%、30%、…、100%的样本，BitSpacing=2 对

应的是嵌入强度为 5%、10%、15%、…、50%的

样本，以此类推。 

5.2  不同分辨函数的结果 

RS 算法核心是隐写前后数据相关性的变化。

因此分辨函数对相关性的描述准不准确，对最后

结果的精确性起着重要的作用。实验对比了 RS

算法的分辨函数和本文的方差函数对最终结果的

影响。 

图 4～图 6 分别是在参数 BitSpacing 为 1、2、

3 的情况下，不同分辨函数对秘密信息嵌入长度估

计的平均误差（所有测试样本估计值与实际值偏

差的平均）和中值误差（所有测试样本估计值与

实际值偏差的中位数）。可以看到，在不同嵌入率

下，除了 BitSpacing=1 时，平均误差优势不明显

外，其余情况下方差函数明显优于原 RS 算法中的

分辨函数。 

 
（a）平均误差                                                      （b）中值误差 

图 4  BitSpacing=1 时，不同分辨函数的平均误差和中值误差 
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5.3  不同翻转类型算子的结果 

RS 分析法的检测性能一定程度上取决于翻转

类型算子的选择，是因为翻转类型算子的具体组合

决定了所加噪声的类型。Ker 等人在参考文献[11]

中对常用的几种算子进行了研究，他们发现

(0110) 和
0 0 0
0 1 0
0 0 0

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

的翻转类型算子能使隐写分

析方法取得较好的性能。 

尽管本节研究的对象是全局量化增益参数，

且可供选择的翻转类型算子也必须是一维的，但

选择怎样的算子也是本方法的关键之一。本文仿

照 Ker 等人在参考文献[11]中的工作，选了如下算

子进行对比分析：(01) 、(010) 、(0110) 、(01010)、

(01110) 、 (010010) 、 (011110) 、 (0110110) 、

(0100010) 、 (0101010) 。 

图 7～图 9 分别是在参数 BitSpacing 为 1、2

和 3 的情况下，10 种算子对秘密信息嵌入长度估

计的误差值的平均值和中值。可以看到，在不同嵌

入率下， (010010)在 BitSpacing=1 和 3 的情况下，

基 本 都 是 平 均 误 差 最 小 的 算 子 ， 只 是 在

BitSpacing=2 的情况下略差，且均优于原 RS 算法

的算子 (0110) ，而中值误差近似。因此综合以上 3

种情况，选取 (010010)作为本方法的翻转算子。 

 
（a）平均误差                                                    （b）中值误差 

图 5  BitSpacing=2 时，不同分辨函数的平均误差和中值误差 

 

 
（a）平均误差                                                （b）中值误差 

图 6  BitSpacing=3 时，不同分辨函数的平均误差和中值误差 
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5.4  不同拟合方式的结果 

本算法摒弃了式（7）和式（8），对两个会引

起较大误差的推论，重新进行了拟合。图 10～   

图 12 分别是在分辨函数为方差函数、算子为

(010010) 的情况下，不同拟合方式的结果。在

BitSpacing 等于 1、2 和 3 的情况下，本文算法拟

 
（a）平均误差                                                         （b）中值误差 

图 7  BitSpacing=1 时，不同算子的平均误差和中值误差 

（a）平均误差                                             （b）中值误差 

图 8  BitSpacing=2 时，不同算子的平均误差和中值误差 

（a）平均误差                                                   （b）中值误差 

图 9  BitSpacing=3 时，不同算子的平均误差和中值误差 
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合方式的平均误差在 BitSpacing=2 和 3 时明显优

于原 RS 的拟合方式，在 BitSpacing=1 时略优。而

3 种情况下中值误差均相差不大。因此，本文算法

的拟合方式更佳。 

5.5  修正值适用性的验证 

本文是根据不同码率的音频，用 Curve Fitting 

Tool 拟合出各码率对应的修正值，但该值是否适

用其他库的音频，还需实验验证。本文另外选取

 
（a）平均误差                                                      （b）中值误差 

图 10  BitSpacing=1 时，不同拟合方式的平均误差和中值误差 

 
（a）平均误差                                                     （b）中值误差 

图 11  BitSpacing=2 时，不同拟合方式的平均误差和中值误差 

 
（a）平均误差                                               （b）中值误差 

图 12  BitSpacing=3 时，不同拟合方式的平均误差和中值误差 
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了 500 首 WAV 音频，按照第 5.1 节的定义，制作

了同样的样本，结果以 128 kbit/s 为例。由表 5～

表 7 可以看出，根据第 5.1 节的库拟合出的值，依

然可以适用于其他库的音频，然而在低嵌入率下，

略微差些，但总体而言，大部分嵌入率下，效果均

优于未修正的结果，因此，本文拟合出的修正值具

有一定的适用性。 

5.6  不同码率的结果 

目前，只有 Jin[10]提出了针对 UnderMP3Cover

的隐写分析算法。因此，将本文算法与其进行对

比。但在 Jin 的实验中，仅针对 128kbit/s 的音频

进行了测试。事实上，MP3 音频码率越高，编码

过程中量化就越精细，量化步长就越小，而全局

增益变量 global_gain 就是量化步长的另一种表现

形式。因此码率不同，即使是同一个 WAV 音频，

生成的 MP3 的 global_gain 也不同。表 8～表 10

是当 BitSpacing=1、2 和 3 的情况下，本文算法与

Jin 的算法在估计长度和中值误差的对比。可以看

出，本文算法在估计长度方面，除了 BitSpacing=1

时，个别嵌入率差一点，其他均比 Jin 的结果更准

确。而在 BitSpacing=1 和 2 时，平均误差大约为

1%，BitSpacing=3 时，平均误差约为 2%。相应的

中值误差也略有提升。相比 Jin 的算法，本文算法

可以更加精准地估算出秘密信息嵌入百分比。 

6  结束语 

本文针对 UnderMP3Cover 隐写算法，提出了

一种改进的 RS 隐写分析算法。相比原 RS 方法， 

表 5  BitSpacing=1 时，不同嵌入率的结果  

 拟合方式 
嵌入率 

10% 20% 30% 40% 50% 60% 70% 80% 90% 100% 

估计 
长度 

未修正 9.09 20.40 30.32 40.30 51.35 61.01 71.07 80.67 90.51 98.44 

修正 8.66 20.00 29.97 40.00 51.10 60.81 70.93 80.57 90.46 98.43 

中值 
误差 

未修正 3.33 3.02 3.16 3.06 3.27 2.79 2.81 2.98 2.62 0.07 

修正 3.44 2.93 3.18 3.19 3.37 2.75 2.73 2.91 2.64 0.06 

表 6  BitSpacing=2 时，不同嵌入率的结果  

 拟合方式 
嵌入率 

5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 

估计 
长度 

未修正 4.22 9.35 15.02 20.53 26.54 32.21 37.65 43.19 48.43 52.80 

修正 3.84 8.91 14.59 20.13 26.17 31.87 37.33 42.91 48.17 52.57 

中值 
误差 

未修正 3.34 2.90 2.87 2.94 3.17 3.91 4.34 4.31 4.51 4.16 

修正 3.41 3.12 2.85 2.81 3.01 3.67 4.23 4.08 4.32 4.03 

表 7  BitSpacing=3 时，不同嵌入率的结果  

 拟合方式 
嵌入率 

3.3% 6.6% 9.9% 13.2% 16.5% 19.8% 23.1% 26.4% 29.7% 33% 

估计 
长度 

未修正 2.66 5.74 7.82 11.21 14.80 18.32 21.84 25.29 28.91 34.66 

修正 2.13 4.69 9.38 12.85 16.61 20.23 24.09 27.52 31.21 32.38 

中值 
误差 

未修正 2.34 2.12 2.19 3.03 2.89 2.77 2.96 3.24 3.26 3.26 

修正 3.26 3.19 3.25 2.59 2.60 2.61 2.92 2.89 2.78 2.96 
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表 8  BitSpacing=2 时，各码率的音频不同嵌入率的结果 

码率/(kbit·s-1) 检测 
方法 

嵌入率 
10% 20% 30% 40% 50% 60% 70% 80% 90% 100% 

64 估计 
长度 

Jin 算法 12.96 22.78 33.54 42.65 52.84 62.50 72.14 81.31 91.20 95.78 
本文算法 11.63 21.04 31.08 40.39 50.31 60.21 69.89 79.26 88.20 94.82 

中值 
误差 

Jin 算法 8.42 8.70 8.52 8.62 8.70 7.78 8.32 7.97 6.80 0.00 
本文算法 7.75 7.88 7.51 7.85 7.77 7.53 7.68 7.94 6.96 2.09 

128 估计 
长度 

Jin 算法 12.30 22.48 33.67 43.69 52.64 62.39 71.60 80.74 91.28 97.23 
本文算法 10.96 20.98 31.11 40.94 50.11 59.95 69.50 78.87 89.45 96.28 

中值 
误差 

Jin 算法 6.44 6.63 6.67 6.58 5.98 5.88 5.65 5.50 5.76 0.00 
本文算法 5.88 6.10 6.09 6.26 5.73 5.70 5.70 5.32 5.78 1.25 

192 估计 
长度 

Jin 算法 11.48 21.91 33.51 43.95 52.49 62.28 71.68 80.85 91.25 97.38 
本文算法 10.81 20.98 31.41 41.55 50.35 60.26 69.88 79.25 89.83 96.69 

中值 
误差 

Jin 算法 6.36 6.32 6.57 6.61 5.65 5.26 5.52 5.31 5.25 0.00 
本文算法 5.43 5.67 5.47 5.34 5.14 5.05 5.23 5.23 4.87 0.49 

256 估计 
长度 

Jin 算法 13.29 23.73 34.89 44.05 53.38 62.82 71.87 80.97 90.93 97.16 
本文算法 10.90 21.16 31.50 40.69 50.53 60.15 69.47 78.82 89.24 96.45 

中值 
误差 

Jin 算法 6.78 7.14 6.86 6.83 6.56 6.25 5.84 5.86 5.59 0.00 
本文算法 5.97 5.58 5.55 5.42 5.45 5.36 5.17 5.17 5.01 1.29 

表 9  BitSpacing=2 时，各码率的音频不同嵌入率的结果 

码率/(kbit·s-1) 
检测 
方法 

嵌入率 
5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 

64 估计 
长度 

Jin 算法 8.67 12.65 17.28 22.02 27.44 32.53 37.45 42.60 47.52 51.92 
本文算法 7.78 11.96 16.57 21.12 26.26 31.28 36.24 40.78 45.82 50.29 

中值 
误差 

Jin 算法 5.00 8.89 8.66 8.82 8.97 8.89 8.13 8.36 8.16 7.77 
本文算法 5.00 8.05 8.31 7.77 8.00 7.85 7.38 7.48 7.66 7.04 

128 估计 
长度 

Jin 算法 7.51 12.16 17.22 22.25 27.67 33.01 37.71 42.85 47.63 52.75 
本文算法 6.87 11.37 16.61 21.15 26.71 31.89 36.51 41.15 45.77 51.26 

中值 
误差 

Jin 算法 5.00 6.56 6.40 6.28 5.92 6.24 6.10 5.97 6.22 6.16 
本文算法 5.00 5.82 6.02 5.89 5.91 5.86 5.53 5.60 5.55 5.56 

192 估计 
长度 

Jin 算法 6.73 11.51 16.74 21.69 26.88 32.62 37.64 42.38 47.10 52.21 
本文算法 6.61 11.33 16.46 21.15 26.33 31.87 36.68 41.09 45.77 50.95 

中值 
误差 

Jin 算法 5.00 5.94 6.01 6.12 5.99 5.64 5.50 5.96 5.27 5.76 
本文算法 5.00 5.77 5.56 5.51 5.66 5.09 4.93 5.25 4.86 5.26 

256 估计 
长度 

Jin 算法 8.53 13.15 18.44 23.29 28.22 33.78 38.60 43.39 48.09 53.35 
本文算法 6.76 11.42 16.49 21.06 26.23 31.76 36.48 40.97 45.76 51.00 

中值 
误差 

Jin 算法 5.00 6.61 6.69 6.58 6.60 6.69 6.24 6.32 6.39 6.24 
本文算法 5.00 5.69 5.57 5.57 5.46 5.56 5.20 5.28 5.22 4.89 

表 10  BitSpacing=2 时，各码率的音频不同嵌入率的结果 

码率/(kbit·s-1) 
检测 
方法 

嵌入率 
3.3% 6.6% 9.9% 13.2% 16.5% 19.8% 23.1% 26.4% 29.7% 33.0%

64 估计 
长度 

Jin 算法 7.42 9.82 13.00 16.03 18.77 21.96 25.49 29.12 31.86 35.02 
本文算法 6.46 8.73 11.49 14.59 17.39 20.44 23.89 27.49 30.03 33.19 

中值 
误差 

Jin 算法 3.30 6.60 8.80 8.83 8.11 8.89 8.12 8.62 8.12 8.23 
本文算法 3.30 6.60 8.13 7.49 7.50 7.73 7.70 7.78 7.10 7.72 

128 估计 
长度 

Jin 算法 6.08 8.76 11.97 15.08 18.66 21.87 25.71 29.25 32.91 36.28 
本文算法 5.45 7.90 10.73 13.77 17.20 20.21 23.93 27.57 30.79 34.07 

中值 
误差 

Jin 算法 3.30 6.40 6.34 6.35 6.15 6.10 6.24 6.37 6.17 6.15 
本文算法 3.30 6.24 6.01 5.91 5.90 5.74 5.87 6.01 5.96 5.91 

192 估计 
长度 

Jin 算法 5.61 8.34 11.44 14.92 18.25 21.64 25.56 29.09 33.19 36.74 
本文算法 5.27 7.81 10.70 14.01 17.25 20.47 24.10 27.62 31.33 34.76 

中值 
误差 

Jin 算法 3.30 6.13 6.26 6.20 5.71 6.11 6.66 6.21 6.47 6.45 
本文算法 3.30 5.38 5.28 5.57 5.14 4.97 5.39 5.71 5.23 5.54 

256 估计 
长度 

Jin 算法 7.06 9.81 13.01 16.45 19.42 22.85 26.83 30.29 34.01 37.76 
本文算法 5.34 7.80 10.74 14.00 16.86 20.11 23.93 27.29 30.86 34.53 

中值 
误差 

Jin 算法 3.30 6.60 6.83 6.80 6.67 6.81 6.80 6.72 6.75 7.17 
本文算法 3.30 5.58 5.58 5.94 5.76 5.51 5.62 5.46 5.55 5.65 
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通过采用更合适的分辨函数和拟合方式，修正不

同码率下MP3的初始偏差以及在实验中选取了更

佳的翻转算子，提升了算法的精度，并将秘密信

息的估计值与实际值的平均偏差降到了 2%左右。

此外，本文建立了包含 4 种主流码率的实验音频

库，相比参考文献[10]，给出了更为全面的结果。 

虽然，本文算法较为准确地估计出 UMC 隐

写音频中秘密信息嵌入的百分比，但秘密信息的

嵌入方式是由参数 BitSpacing 控制的。因此，在

不知 BitSpacing 值的情况下，仍然无法准确地提

取出秘密信息。未来的工作中，将进一步研究如

何估计 BitSpacing 的值，并最终实现对秘密信息

的准确提取。 
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